
5.5	ความปลอดภยัของข้อมลูและระบบสารสนเทศ	และการรกัษา 
ความปลอดภัยจากการโจมตทีางไซเบอร์

เทคโนโลยสีารสนเทศได้ช่วยให้ธรุกจิในปัจจบุนัมีประสทิธภิาพในการบันทกึและประสานการท�างานในขัน้ตอนต่าง	ๆ	ซึง่ท�าให้กระบวนการ

ทางธุรกิจเป็นไปได้อย่างรวดเรว็และราบรืน่	แต่ในขณะเดยีวกันระบบเทคโนโลยสีารสนเทศได้กลายเป็นจดุส�าคญัทีจ่ะท�าให้ธรุกจิหยดุ

ชะงกัและเกดิความเสยีหายได้เมือ่มกีารขดัข้องของระบบ	อกีทัง้ยงัเป็นจุดทีส่ามารถถกูโจมตเีพ่ือสร้างความเสยีหาย	หรอืเพือ่ขโมยและ

ยึดครองข้อมูลหรือระบบได้	ซึ่งเรียกโดยรวมว่าภัยคุกคามทางไซเบอร์	บริษัทค�านึงถึงความปลอดภัยของข้อมูลผู้มีส่วนได้เสียทุกฝ่าย 

รวมถงึข้อมลูผูบ้ริโภค	ลกูค้า	พนกังาน	ผูผ้ลติวตัถุดบิและภาคส่วนอืน่	ๆ 	ทีเ่กีย่วข้อง	จงึได้จดัท�านโยบายความปลอดภยัข้อมลูด้านสารสนเทศ 

โดยจดัให้มกีลไกเพ่ือป้องกนัการเข้าถงึระบบและข้อมลูทีอ่าจท�าให้เกดิความเสยีหายทางธรุกจิ	การเพิม่ความปลอดภยัของข้อมลูเทคโนโลยี

สารสนเทศขององค์กร	รวมถงึการวางแผนส�าหรับเหตกุารณ์ภยัคกุคามทีอ่าจเกดิขึน้

แนวทางการบรหิารจัดการความเสีย่งความปลอดภยัของข้อมลูและระบบสารสนเทศ

บริษัทมีแนวทางการจัดการและการบริหารความเสี่ยงในเรื่องความปลอดภัยทางด้านข้อมูลและระบบสารสนเทศตามแนวทาง	NIST	

Cybersecurity	Framework	ของหน่วยงาน	National	Institute	of	Standards	and	Technology	(NIST)	ประเทศสหรฐัอเมรกิา 

ซึ่ง	NIST	Cybersecurity	Framework	เป็นแนวคิดกรอบการท�างานเพื่อช่วยให้องค์กรสามารถวางแผนประเมิน	ป้องกัน	ตรวจจับ 

ตอบสนอง	และฟ้ืนฟตู่อภยัคกุคามได้อย่างมปีระสิทธผิล

ผูบ้รหิารของบริษัทได้ก�าหนดกลยทุธ์ความปลอดภยัของระบบและข้อมลูสารสนเทศ	การป้องกนัการโจมตทีางไซเบอร์	และกระบวนการ

ทัง้หมดให้สอดคล้องกับกฎหมายและแนวปฏบิตัด้ิานการก�ากับดแูลกจิการทีด่ทีีบ่รษิทัจดทะเบยีนพงึปฏบัิต	ิซึง่ฝ่ายเทคโนโลยสีารสนเทศ

ได้จดัท�ากระบวนการ	นโยบายและกฎระเบยีบ	สือ่สารให้พนกังานรบัทราบผ่านคูม่อืจรยิธรรมธรุกจิ	ข้อพงึปฏบิตัใินการท�างาน	(Code	of	

conduct)	พร้อมท้ังจดัหาเทคโนโลยแีละเครือ่งมอืทีใ่ช้ในการป้องกนั	ตรวจจบั	ตอบสนอง	และฟ้ืนฟ	ูอย่างครบถ้วนตามกลยทุธ์ความปลอดภัย

นอกจากนี้	หน่วยงานเทคโนโลยีสารสนเทศยังได้จัดท�าการประเมินความเส่ียง	โดยมี	Key	Risk	Indicator	ที่ส�าคัญในการประเมิน 

เพือ่รายงานไปยงัคณะกรรมการความเสีย่งระดบัองค์กรทกุเดอืน	รายงานการก�ากับดแูลด้านความปลอดภยัของสารสนเทศและไซเบอร์ 

เพือ่ให้มัน่ใจว่าจะสามารถจดัการกบัความเสีย่งได้อย่างมปีระสิทธภิาพ	และลดผลกระทบทีอ่าจเกดิขึน้กบัองค์กรและโอกาสทางธรุกิจ

หลกัปฏบัิตใินการรกัษาความปลอดภยัของข้อมลูส่วนบคุคล

บรษัิทได้ตระหนกัถงึความส�าคญัของการคุม้ครองข้อมลูส่วนบคุคล	ซึง่เป็นสิทธข้ัินพืน้ฐานส�าคัญในความเป็นส่วนตวั	(Privacy	Right) 

ทีต้่องได้รบัการคุม้ครองตามรฐัธรรมนญูแห่งราชอาณาจกัรไทย	และหลกัปฏญิญาสากลว่าด้วยสทิธมินษุยชน	(Universal	Declaration	

of	Human	Right)	ซ่ึงบคุคลใดจะถกูแทรกแซงตามอ�าเภอใจในความเป็นส่วนตวั	ครอบครวั	ทีอ่ยูอ่าศยั	หรอืการสือ่สาร	หรอืจะถกูลบหลู่

เกยีรตยิศและชือ่เสยีงไม่ได้	ทกุคนมสีทิธทิีจ่ะได้รบัความคุม้ครองของกฎหมายต่อการแทรกแซงสิทธหิรอืการลบหลู่ดงักล่าวนัน้	รวมถงึเพือ่

สนบัสนนุและเคารพการปกป้องมนษุยชนตามทีป่ระกาศใช้ในระดับสากลตามหลักการของข้อตกลงโลกแห่งสหประชาชาต	ิ(UN	Global	

Compact)	รวมถงึกฎหมายทีว่่าด้วยการคุม้ครองข้อมลูส่วนบคุคล	บรษิทัได้จดัท�าและประกาศนโยบายคุ้มครองข้อมลูส่วนบคุคลตัง้แต่ 

วนัที	่18	พฤษภาคม	2564	
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ระบบรับข้อร้องเรยีนและตอบสนองเหตุการณ์ด้านความปลอดภยัของข้อมลูและเทคโนโลยสีารสนเทศ

เริ่ม

ได้รับ	Report	จากโปรแกรมแจ้ง
Cyber	Attack	อัตโนมัติ

ได้รับแจ้งปัญหา	Cyber	Attack
จาก	User

เข้าไปตรวจสอบเก็บข้อมูลและ
กลับมาทดลองหาวิธีแก้ไข

บันทึกเหตุผลที่ไม่สามารถแก้ได้

อนุมัติหรือแก้ไขแผนการแก้ปัญหา จบ

อนุมัติแผนการแก้ปัญหา จบ

ด�าเนินการแก้ปัญหา	Cyber	Attack

เขยีนแผนการพัฒนาระบบการจดัการ
Cyber	Attack

ติดตามผลการด�าเนินงาน	และ 
ความพึงพอใจของ	User

User	พึงพอใจในผลการด�าเนินงาน

จบ

ไม่พอใจ

แก้ไม่ได้

ท�าได้

ไม่อนุมตัิ

ไม่อนุมตัิ

อนมุตัิ

อนมุตัิ

พอใจ

ผูด้แูลระบบ

ผูด้แูลระบบและ

ผูจ้ดัการต้นสงักดั

ผูด้แูลระบบ

ผูจ้ดัการทัว่ไปฝ่าย	IT	

ผูด้แูลระบบ

ผูด้แูลระบบ

ผูใ้ช้งานระบบ

บรษัิทจดัให้มรีะบบจดัการรบัข้อร้องเรยีนด้านความปลอดภยัของเทคโนโลยสีารสนเทศผ่านทางระบบเวบ็แอปพลเิคชนั	อเีมล	และโทรศัพท์	

โดยพนกังานสามารถใช้ช่องทางโทรศพัท์หรืออเีมลไปยงัผูรั้บเรือ่งได้ตลอด	24	ชม.	โดยใช้ทาง	helpdesk	เวบ็แอปพลเิคชนัภายในของบรษิทั	

หรือ	อเีมล	cybersecurity@somboon.co.th
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ระบบรับข้อร้องเรียนและตอบสนองเหตุการณ์ด้านความปลอดภยัของข้อมลูและเทคโนโลยสีารสนเทศ

ผลการด�าเนนิงานด้านความปลอดภยัของข้อมลูและเทคโนโลยสีารสนเทศ	ปี	2564
ความสามารถในการป้องกันไวรัสคอมพิวเตอร์ขององค์กรปี พ.ศ. 2564

เดือน จ�านวนครั้งที่ถูกโจมตี จ�านวนครั้งที่ป้องกันได้ จ�านวนครั้งการโจมตีที่ส�าเร็จ

มกราคม 274 274 0

กมุภาพันธ์ 309 309 0

มนีาคม 283 283 0

เมษายน 154 154 0

พฤษภาคม 515 515 0

มถินุายน 284 284 0

กรกฎาคม 379 379 0

สงิหาคม 376 376 0

กนัยายน 470 470 0

ตลุาคม 774 774 0

พฤศจกิายน 504 504 0

ธนัวาคม 829 829 0

รวม 5,151 5,151 0

ปอ้งกนัการโจมตจีากไวรัสคอมพิวเตอรไ์ด้ 100%

ไม่ม ี(0) เหตุการณ์หยุดชะงักทางธุรกิจ
อันเนื่องมาจากความเส่ียงด้านเทคโนโลยี
สารสนเทศ
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