
5.4 นโยบายด้านความมั�นคงปลอดภัยทางไซเบอร์และระบบเทคโนโลยีสารสนเทศ   
                                                         
บริษัทฯ ให้ความสําคัญและตระหนักถึงความจําเป�นในการบริหารจัดการความเสี�ยง การรักษาความมั�นคง
ปลอดภัยทางไซเบอร ์ และระบบเทคโนโลยีสารสนเทศอยา่งเครง่ครัด เพื�อป�องกันและเตรียมความพร้อมในการ
รับมือกับภัยคุกคามที�อาจเกิดขึ�น  
  
บริษัทฯ ได้แต่งตั�ง คณะกรรมการกํากับดูแลและติดตามการบริหารจัดการความเสี�ยง รวมถึงจัดตั�งคณะทํางาน
ด้านเทคนิค เพื�อวิเคราะห์และพิจารณาประเด็นเชิงเทคนิคอยา่งเป�นระบบ พร้อมดําเนินการประเมิน ระดับวุฒิ
ภาวะ ด้านความมั�นคงปลอดภัยทางไซเบอร ์ (Cybersecurity Maturity)    ตามกรอบมาตรฐานของสถาบัน
มาตรฐานและเทคโนโลยีแหง่ชาติ (National Institute of Standards and Technology: NIST) 
  
ทั�งนี� เพื�อเสริมสร้างความเชื�อมั�นและความมั�นคงให้แก่ลูกค้า ตลอดจนผู้มีสว่นได้เสียทุกภาคสว่น รวมถึงขับ
เคลื�อนการดําเนินงานให้เป�นไปตามนโยบายด้านความมั�นคงทางไซเบอร์และระบบเทคโนโลยีสารสนเทศ ของ
องค์กรอยา่งต่อเนื�องและมีประสิทธิภาพ

แนวทางการจัดการความเสี�ยงความปลอดภัย
ของข้อมูล และระบบสารสนเทศ         

บริษัทฯ ได้กําหนดแนวทางในการบริหารจัดการและ
ควบคุมความเสี�ยง ด้านความมั�นคงปลอดภัยของ
ข้อมูลและระบบสารสนเทศ อยา่งเป�นระบบและมี
ประสิทธิภาพ โดยยึดหลักการและแนวทางปฏิบัติที�
สอดคล้องกับมาตรฐานสากล อาทิ  ISO/IEC 27001 
และ NIST Cybersecurity Framework  เพื�อเสริม
สร้างความมั�นคงปลอดภัยของข้อมูล และระบบ
สารสนเทศอยา่งเข้มแข็ง ทําให้บริษัทฯ มีความ
พร้อมในการวางแผน ป�องกัน ตรวจจับ และตอบ
สนองต่อภัยคุกคามต่างๆ ได้อยา่งทันท่วงที เป�น
ระบบ และมีประสิทธิผลสูงสุด 

แนวทางดังกล่าวมีเป�าหมาย เพื�อเสริมสร้างความ
มั�นคงปลอดภัยของข้อมูลและระบบสารสนเทศ ให้
แข็งแกรง่ พร้อมรองรับการวางแผน ป�องกัน ตรวจ
จับ และตอบสนองต่อภัยคุกคามที�อาจเกิดขึ�นได้
อยา่ง ทันท่วงที เป�นระบบ และมีประสิทธิผล โดย
บริษัทฯ ดําเนินงานตามแนวทางดังต่อไปนี�: 

การกํากับดูแลด้านความมั�นคง
และความปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

  การ   ประเมิน  ขีดความสามารถในการบริหาร
ความมั�นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

ทบทวนนโยบายความมั�นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศอยา่งต่อเนื�อง 

สร้างความตระหนักรู้ และเตรียม ความ พร้อม
ด้านความปลอดภัยไซเบอร์ให้พนักงานทุก
ระดับ ตลอดจน  คู่ค้า  อยา่งต่อเนื�อง
 

ติดตามผลการดําเนินงาน   นํากลยุทธ ์มาตรการมา
ใช้เพื�อลดโอกาสความเสี�ยง หรือลดความเสียหาย 

 การ กํากับดูแล

  การ เข้าใจตนเอง 

  การ วางแผนและปรับปรุง 

  การ ส่งเสริมความและระบบสารสนเทศ

  การ ติดตามและประเมินความเสี�ยง
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บริษัทฯ        ได้ประกาศและทบทวนนโยบาย ด้านความ
มั�นคงปลอดภัยไซเบอร์และระบบเทคโนโลยีสารสนเทศ
โดยพิจารณาจากข้อกําหนด ทางกฎหมายที�เกี�ยวข้อง 
รวมถึงความคาดหวังของผู้มีสว่นได้เสียเพื�อกําหนด
ทิศทาง หลักการ และกรอบการดําเนินงานด้านความ
มั�นคงปลอดภัยอยา่งเหมาะสม                 

นอกจากนี� บริษัทฯ ได้แต่งตั�งคณะกรรมการกํากับดูแล 
ด้านการบริหารความเสี�ยง และจัดตั�งคณะทํางานด้าน
เทคนิคโดยมีหนว่ยงานเทคโนโลยี
สารสนเทศเป�นผู้รับผิดชอบหลัก
ในการดําเนินงานติดตาม  และ
รายงานผลต่อคณะกรรมการที�
เกี�ยวข้องอยา่งสม�าเสมอ  ทั�งนี�
ผู้ที�สนใจสามารถดาวน์โหลด
เอกสารนโยบายฉบับเต็มได้ที�  

https://www.satpcl.co.th/stor
age/content/sd/disclosure-
documents/20230328-sat-
policy-cyber-security-and-it-
systems-th.pdf         

การกํากับดูแลด้านความมั�นคงและความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศ

การสร้างความเข้าใจและตระหนักรู้เกี�ยวกับศักยภาพขององค์กรผ่านกระบวนการประเมินขีดความสามารถ
ในการบริหารจัดการด้านความมั�นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

บริษัทฯ    ได้เข้ารว่มโครงการประเมินระดับความมั�นคงปลอดภัยไซเบอร์สําหรับบริษัทจดทะเบียน (Cyber 
Resilience Survey 2024) ซึ�งดําเนินการโดยตลาดหลักทรัพย์แหง่ประเทศไทยในป� พ.ศ. 2567 รวมทั�งได้ดําเนิน
การประเมินในโครงการที�เกี�ยวข้องกับลูกค้ารายสําคัญ  โดยอ้างอิงตามกรอบการประเมินมาตรฐานสากล   NIST 
Cybersecurity Framework ทั�ง Version 1 และ Version 2 เพื�อให้ทราบถึงระดับขีดความสามารถในการบริหาร
จัดการความมั�นคงปลอดภัย ด้านเทคโนโลยีสารสนเทศและสามารถนําผลการประเมินดังกล่าว มาใช้ในการ
ปรับปรุง นโยบายวางแผนดําเนินงาน และพัฒนาอยา่งต่อเนื�อง เพื�อรักษาสถานะการเป�นบริษัทชั�นนําใน
อุตสาหกรรมเดียวกันอยา่งยั�งยืน ภายใต้การบริหารจัดการทรัพยากร ที�มีประสิทธิภาพและเหมาะสม

การจัดทําแผนกลยุทธ ์และการปรับปรุงนโยบายด้านความมั�นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

บริษัทฯ    ได้จัดทําแผนปฏิบัติการด้านการควบคุมดูแล ระบบเทคโนโลยีสารสนเทศ ควบคู่ไปกับการพัฒนา
ปรับปรุงกระบวนการ รักษาความมั�นคง ปลอดภัย ทางเทคโนโลยีสารสนเทศและการปกป�องข้อมูลโดยเพิ�มเติม
แนวทาง ในการวิเคราะห์ข้อมูล และขยายขอบเขตการดําเนินการ ให้ครอบคลุมทุกกลุ่มบริษัทฯ รวมถึงบริษัทใน
เครือ เพื�อให้มั�นใจได้ว่าระบบยังคงมีมาตรฐานที� เหมาะสม พร้อมทั�งจัดทําแผนป�องกัน และรับมือกับภัยคุกคาม
อยา่งมีประสิทธิภาพ ดังนี�

Improvement 

ทบทวนแผนงาน
ความต่อเนื�องทาง
ธุรกิจ (BCP)

   

  Supply Chain 
Risk Management  

ดําเนินการรว่มทดสอบการซ้อม แผน 
 (BCP) รว่มกับคู่ค้าที�เกี�ยวข้อง

Analysis

ปรับปรุงขั�นตอนในการวิเคราะห์เหตุการณ์
ด้านความมั�นคงปลอดภัย   ไซเบอร์

 (Security  I   ncident) เมื�อได้รับการแจ้งเตือน 
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  การ ส่งเสริมความตระหนัก รู ้ถึงนโยบายความ
มั�นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ    
  
  บริษัทฯ  ให้ความสําคัญกับการพัฒนาความรู้ และความตระหนักรู้ของพนักงาน
เกี�ยวกับ การรักษาความมั�นคง ปลอดภัยไซเบอร์และการใช้งานระบบเทคโนโลยี
สารสนเทศอยา่งปลอดภัย โดยจัดให้มีการอบรม การสื�อสาร และการเรียนรู้ผา่น
ระบบ Self Learning อยา่งต่อเนื�อง ครอบคลุมพนักงานทุกระดับ รวมถึง
พนักงานใหม ่   

ป�จจุบันหนว่ยงานเทคโนโลยีสารสนเทศได้ดําเนินการจัดทํา การประเมินความเสี�ยงอยา่งสม�าเสมอ โดยใช้ตัวชี�วัด
ความเสี�ยงหลัก (Key Risk Indicators:  KRIs)  เป�นเกณฑ์สําคัญในการประเมินและติดตามผล พร้อมรายงานผล
การประเมินดังกล่าวไป ยังคณะกรรมการบริหารความเสี�ยงระดับองค์กร เป�นประจําทุกเดือน เพื�อให้มั�นใจได้ว่า 
การบริหารจัดการความเสี�ยงดําเนินไป อยา่งมีประสิทธิภาพ สามารถลดผล กระทบที�อาจเกิดขึ�นกับองค์กร รวม
ถึงปกป�องโอกาสทางธุรกิจอยา่งเหมาะสม 

การติดตามและประเมินความเสี�ยงอย่างต่อเนื�อง 

บริษัท สมบูรณ์ แอ๊ดวานซ์ เทคโนโลยี จํากัด (มหาชน) รายงานความยั�งยืนประจําป� 2568 60



  การรับข้อร้องเรียนและการตอบสนองต่อเหตุการณ์ด้านความมั�นคงปลอดภัยทางไซเบอร์และระบบ
เทคโนโลยีสารสนเทศ 
  

บริษัทฯ ได้กําหนดชอ่งทางและระบบบริหารจัดการเพื�อรับข้อร้องเรียน และตอบสนองต่อเหตุการณ์ที�
เกี�ยวข้องกับความมั�นคงปลอดภัย ทางเทคโนโลยีสารสนเทศอยา่งเป�นระบบ โดยพนักงานสามารถแจ้ง
เหตุการณ์หรือข้อร้องเรียนผา่นชอ่งทางต่าง ๆ ได้ตลอด  24  ชั�วโมง อาทิ ระบบ  Helpdesk  ผา่นเว็บ
แอปพลิเคชันภายในองค์กร หรือทางอีเมล  cybersecurity@somboon.co.th  ทั�งนี� มีขั�นตอนการดําเนิน
งานที�สําคัญ ดังนี� 

ได้รับ Report จากโปรแกรม
แจ้ง Cyber Attack อัตโนมัติ

อนุมัติหรือแก้ไข 
แผนการแก้ป�ญหา

เข้าไปตรวจสอบเก็บข้อมูล 
และกลับมาทดลองหาวิธีแก้ไข

เขียนแผนการพัฒนาระบบ 
การจัดการ Cyber Attack

User พึงพอใจ 
ในผลการดําเนินงาน

ติดตามผลการดําเนินงาน และ
ความพึงพอใจของ User

ดําเนินการแก้ไขป�ญหา 
Cyber Attack

อนุมัติแผนการแก้ป�ญหา

ได้รับแจ้งป�ญหา Cyber 
Attack จาก User 

บันทึกเหตุผลที�ไม่
สามารถแก้ไขได ้

   

ไม่อนุมัติ

ไม่อนุมัติ

แก้ไม่ได้

อนุมัติ

อนุมัติ

ทําได้

พอใจ

ไม่พอใจ

จบ

จบ

จบ

เริ�ม

ผู้ใช้งานระบบ

ผู้ดูแลระบบและ
ผู้จัดการต้นสังกัด 
  

ผู้ดูแลระบบ 

ผู้ดูแลระบบ 

ผู้จัดการทั�วไป
ฝ�าย IT 

ผู้ดูแลระบบ 

ผู้ดูแลระบบ 
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เดือน  จํานวนครั�งที�ถกูโจมตี จํานวนครั�งที�ป�องกันได้  จํานวนครั�งการโจมตทีี�สาํเรจ็ 

มกราคม 573 573 0

กุมภาพันธ์ 575 575 0

มีนาคม 620 620 0

เมษายน 569 569 0

พฤษภาคม 615 615 0

มิถุนายน 663 663 0

กรกฎาคม 744 744 0

สิงหาคม 608 608 0

กันยายน 654 654 0

ตุลาคม 659 659 0

พฤศจิกายน 649 649 0

ธันวาคม 916 916 0

รวม 7,845 7,845 0

รายงานผลการดําเนินงานด้านความมั�นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ   

ความสามารถในการป�องกันไวรัสคอมพิวเตอร์ขององค์กร ป�   2568 
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 รูปแบบการป�องกัน
    

1. โครงการอัพเกรโปรแกรม 
ERP-SAP   ECC เป�น ERP-
SAP  S/4 HANA (เริ�มใช้งาน 2 
พฤษภาคม   2568)  

2. ป�องกันการโจมตีจากไวรัส
คอมพิวเตอร์ได้ 100% 

3. เป�ดการใช้   งานระบบ
ความปลอดภัย การยืนยัน
ตัวตน 2 ขั�นตอน 

4. ไมม่ี (0) เหตุการณ์หยุด
ชะงักทางธุรกิจอันเนื�องมา
จากความเสี�ยงด้านมั�นคง
ความปลอดภัยทางไซเบอร ์ 

5. ได้รับการรับรองการ
ทดสอบชอ่งโหว่ของ
ระบบ SAP-ERP จาก
หนว่ยงานทดสอบอิสระ  

6. อบรมความมั�นคงความ
ปลอดภัยทางไซเบอร ์และข้อมูล
สารสนเทศ  ให้กับพนักงานที�ใช้
คอมพิวเตอร์ 100% 

 จัดทําระบบสํารองเซิร์ฟเวอร์ที�ให้บริการตรวจสอบสิทธิ�และอนุญาตอุปกรณ์ที�เข้าถึงเครือขา่ยภายใน Cloud   
  
3. ป�องกันการโจมตีจากไวรัสคอมพิวเตอร์ได้ 100%   

บริษัท สมบูรณ์ แอ๊ดวานซ์ เทคโนโลยี จํากัด (มหาชน) รายงานความยั�งยืนประจําป� 2568 63


